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Tata Kelola

Tata kelola keamanan TI menentukan 
siapa yang berwenang untuk membuat 
keputusan tentang risiko keamanan siber 
dalam suatu organisasi. 
Hal ini menunjukkan akuntabilitas dan 
memberikan pengawasan untuk 
memastikan bahwa setiap risiko telah 
dimitigasi secara memadai dan bahwa 
strategi keamanan selaras dengan tujuan 
bisnis organisasi dan mematuhi 
peraturan.



Peran Kunci

Seseorang yang memastikan kepatuhan 
terhadap kebijakan dan prosedur, 
menetapkan klasifikasi yang tepat untuk 
aset informasi, dan menentukan kriteria 
untuk mengakses aset informasi.

Seseorang yang menentukan tujuan dan 
cara pemrosesan data pribadi.

Data owner

Data controller
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Seseorang atau 
organisasi yang 
memproses data pribadi 
atas nama pengontrol 
data.

Data processor

Seseorang yang melaksanakan 
klasifikasi dan pengendalian 
keamanan data sesuai dengan 
aturan yang ditetapkan oleh 
pemilik data. Dengan kata lain, 
penjaga data bertanggung jawab 
atas pengendalian teknis data.

Data Custodian

Seseorang yang memastikan 
bahwa data mendukung 
kebutuhan bisnis organisasi dan 
memenuhi persyaratan 
peraturan.

Data steward
Seseorang yang mengawasi 
strategi perlindungan data 
organisasi.

Data protection officer



Kebijakan 
Keamanan Siber

• Menunjukkan komitmen organisasi terhadap keamanan.
• Menetapkan standar perilaku dan persyaratan keamanan untuk 

menjalankan aktivitas, proses, dan operasi, serta melindungi aset 
teknologi dan informasi dalam suatu organisasi.

• Memastikan bahwa akuisisi, penggunaan, dan pemeliharaan 
operasi sistem, perangkat lunak, dan perangkat keras konsisten di 
seluruh organisasi.

• Mendefinisikan konsekuensi hukum dari pelanggaran kebijakan.
• Memberi tim keamanan dukungan yang mereka perlukan dari 

manajemen senior. 04

Kebijakan keamanan siber adalah dokumen tingkat tinggi yang 
menguraikan visi organisasi mengenai keamanan siber, termasuk 
tujuan, kebutuhan, ruang lingkup, dan tanggung jawabnya.



Kebijakan 
Keamanan Siber
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Jenis Kebijakan 
Keamanan
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Etika Keamanan 
Siber
Etika adalah suara kecil di kepala Anda 
yang memberi tahu Anda apa yang 
benar dan apa yang salah, membimbing 
Anda untuk mengambil keputusan yang 
tepat.

Pakar keamanan siber perlu memahami 
hukum dan kepentingan organisasi agar 
dapat mengambil keputusan.



Etika Spesialis 
Keamanan Siber Sudut Pandang3
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Etika 
Penggunaan 
Teknologi 
Digital
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• Tidak menggunakan teknologi digital untuk 
mencelakakan orang lain

• Tidak menggunakan teknologi digital untuk 
mengganggu pekerjaan orang lain

• Tidak mengakses data dan informasi milik orang lain 
tanpa hak

• Tidak menggunakan teknologi digital untuk mencuri
• Tidak menggunakan teknologi digital untuk bersaksi 

palsu
• Tidak menggunakan atau menggandakan perangkat 

lunak tanpa hak 
• Tidak menggunakan perangkat digital tanpa ijin atau 

memenuhi kewajiban
• Tidak menggunakan hak kekayaan intelektual orang lain 

tanpa hak
• Memperhatikan dampak terhadap orang lain dari 

perancangan atau pembuatan sistem yang dilakukan
• Menggunakan teknologi digital dengan selalu 

menghormati kepentingan orang lain

• Pada hakikatnya semua 
etika dan moral 
lingkungan fisik dan 
lingkungan digital sama.

• Yang berbeda adalah 
alat bantu, media yang 
digunakan  dan proses 
terkait.



Tentang Tesis

Kejahatan Siber

• Kejahatan bertarget komputer ketika 
komputer menjadi sasaran aktivitas kriminal. 
Contohnya termasuk malware, peretasan, atau 
serangan penolakan layanan.

• Kejahatan dengan bantuan komputer terjadi 
ketika komputer digunakan untuk melakukan 
kejahatan, seperti pencurian atau penipuan.

• Kejahatan insidental komputer saat komputer 
memberikan informasi yang bersifat insidentil 
terhadap kejahatan yang sebenarnya. 
Misalnya, komputer digunakan untuk 
menyimpan video yang diunduh secara ilegal, 
bukan alat sebenarnya yang digunakan untuk 
melakukan kejahatan. 09
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Kerangka Manajemen 
Keamanan TI
ISO/IEC 27000 merupakan serangkaian 
standar keamanan informasi atau 
praktik terbaik untuk membantu 
organisasi meningkatkan keamanan 
informasi.

Diterbitkan oleh ISO dan ICO, standar 
ISO 27000 menetapkan persyaratan 
sistem manajemen keamanan informasi 
(ISMS) yang komprehensif.



Dua Belas Domain 
Keamanan Siber
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Dua Belas Domain 
Keamanan Siber
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Govern
Fungsi ini menekankan bahwa keamanan siber merupakan 

sumber utama risiko perusahaan dan menjadi pertimbangan 

bagi pimpinan senior.



Social engineering 
bypasses all 
technologies, 
including firewalls.
ANONYMOUS


